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RESUMO

Este trabalho tem como objetivo analisar a percepcao do publico em geral em relagdo a
seguranca da informacdo, tema cada vez mais relevante diante do crescimento do uso de
dispositivos digitais ¢ do aumento das ameacas cibernéticas. A pesquisa busca
compreender o nivel de conhecimento, atitudes e visdo dos usudrios no que se refere a
protecdo de dados e a ado¢do de medidas preventivas. Para isso, foi aplicado um
questionario entre os dias 25 e 28 de maio de 2025 para um grupo diversificado de
participantes, abordando aspectos como o uso de senhas, atualizacdes de sistemas,

reconhecimento de ameacas e comportamento em ambientes digitais.

Palavras-chave: Seguranca da Informagdo, Protecdo de Dados, Ameagas Cibernéticas,

Comportamento Digital.
ABSTRACT

This study aims to analyze the general public's perception regarding information
security, a topic that is becoming increasingly relevant due to the growing use of digital
devices and the rise in cyber threats. The research seeks to understand users’ level of
knowledge, attitudes, and perspectives related to data protection and the adoption of
preventive measures. To this end, a questionnaire was administered between May 25

and 28, 2025, to a diverse group of participants, addressing aspects such as password
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usage, system updates, threat recognition, and behavior in digital environments.

Keywords: Information Security, Data Protection, Cyber Threats, Digital Behavior.

1 INTRODUCAO

Em levantamento produzido pela TIC Domicilios 2023 e noticiado pelo Gl,
mostrou-se que 84% da populagdo brasileira com 10 anos ou mais tem acesso a internet,

o que representa 156 milhdes de usuarios, o mesmo cenario no ano anterior era de 81%.

Diante dessa realidade, esta pesquisa tem como ponto de partida uma pergunta

essencial: Como o publico em geral percebe a segurancga da informagao?

O principal objetivo € realizar um estudo preliminar, a partir de uma amostra e
compreender essa percep¢ao por meio da aplicacdo de um questionario, onde sera feito
o cruzamento de dados obtidos por meio do formulario online e feita uma analise, como
por exemplo, qual faixa etdria ¢ mais cuidadosa com dados, qual grupo o mais
participativo etc.

A motivagdo para este estudo preliminar nasce da crescente onda de ameagas
digitais enfrentadas por usuarios, onde cada vez mais surgem noticias sobre vazamentos
de dados. Casos como o da Netshoes, que em 2018 teve dados de aproximadamente
dois milhdes de clientes expostos (KASPERSKY, 2023), ilustram bem os riscos
envolvidos.

Esse cenario ganha contornos ainda mais preocupantes quando se olha para os
numeros: de acordo com Oliveira (2022), “o Brasil registou um aumento de 94% nos
ataques cibernéticos apenas no primeiro semestre de 2022, com cerca de 31,5 bilhdes de
tentativas de invasdo, sendo o segundo pais mais visado da América Latina”.

Com os dados recolhidos por meio da pesquisa, espera-se identificar pontos de
fragilidade na percepcdo e nos comportamentos dos usudrios, o que em trabalhos

futuros permitira sugerir agdes concretas de conscientizagao e estudo.

2 REFERENCIAL TEORICO

A seguranga da informagdo esta profundamente conectada a maneira como os
sistemas de informacdo sdo estruturados e utilizados nas organizagdes, eles sdo a

espinha dorsal da gestdo de dados e processos internos. Como explica Risco (2024), um
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sistema de informagdo pode ser entendido como a combinagdo de elementos que se
interligam para formar um todo funcional, podendo assumir formas concretas ou
abstratas.

Um sistema de informacdo ¢é, basicamente, um conjunto de elementos que
colaboram entre si para recolher, tratar, guardar e partilhar informagdes, ajudando as
pessoas e as organizagdes a tomar decisdes com mais seguranca e eficiéncia.

Entre os diferentes tipos de sistemas, Rezende (2005, p. 34) propde uma
classificagdo clara: os Sistemas de Informacdo Operacionais (SIO), voltados para o
controle de atividades essenciais da organizacdo; os Sistemas de Informagao Gerenciais
(SIG), que sintetizam dados para apoiar decisdes estratégicas de gestores; ¢ os Sistemas
de Informacdo Estratégicos (SIE), que atuam em uma visdo mais ampla, analisando
informagdes considerando o ambiente organizacional interno e externo.

No que se refere a seguranga da informagdo, sdo muitas as abordagens e
ferramentas disponiveis para garantir que os dados estejam protegidos. Stallings e
Brown (2014) apontam que toda estratégia de prote¢do deve estar fundamentada na
chamada triade CID: Confidencialidade, Integridade e Disponibilidade. Esses trés
pilares formam a base da seguranca digital, como apresentado na Figura 1, garantindo
que as informagdes estejam acessiveis apenas para quem deve, permanecam integras e

estejam disponiveis sempre que necessario.

Figura 1: Triade de requisitos de seguranca

€ Servigos

\ Disponibilidade
Fonte: Stallings e Brown, 2014.

Seguranc¢a da Informacio e Ataques Cibernéticos

Como explicam Stallings e Brown (2014), a confidencialidade garante que

apenas pessoas autorizadas possam acessar determinadas informacgdes; a integridade
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assegura que os dados permanecam inalterados sem consentimento; ¢ a disponibilidade

refere-se a acessibilidade dos dados e servicos para quem de fato tem permissdo de uso.

E o que aponta Batista (2004), ao destacar que apenas apds o “primeiro
acidente” € que as organizacdes passam a perceber a real importancia da prote¢do da
informagdo. Essa fragilidade ¢ aproveitada por criminosos digitais. Segundo Almeida
(2018), “crackers utilizam a internet para espalhar malwares com o objetivo de obter

informacgdes ou ganhos financeiros”.
Tipos de Ataques Cibernéticos

O phishing é um tipo de golpe cada vez mais comum e sofisticado. Olivo (2010)
define essa pratica como uma forma de engenharia social, que visa enganar a vitima
para obter informacdes pessoais ou financeiras. Assolini, da Kaspersky (apud
KASPERSKY, 2023), afirma que esse ¢ o ataque mais popular justamente por ser
barato e facil de executar. Microsoft (2022) alerta para sinais tipicos: links suspeitos,
erros de ortografia e remetentes estranhos, que devem ser reconhecidos por todos os

colaboradores da empresa, e nao apenas pelos profissionais de TI.

Os malwares sdo softwares desenvolvidos com a intencdo de prejudicar
sistemas, roubar dados ou comprometer o funcionamento de dispositivos. Valenga
(2018) define malware como um codigo malicioso que afeta diretamente o desempenho
e a seguranga de computadores, smartphones e outros equipamentos. Segundo a
Kaspersky (2023), o Brasil regista mais de 1.500 tentativas de infec¢do por minuto, o
que evidencia a necessidade de medidas preventivas como o uso de antivirus, firewalls e

a conscientizacao dos utilizadores.

Entre os ataques mais destrutivos, destaca-se o ransomware, que ‘“‘sequestra”
dados e exige pagamento para sua liberacdo. Kaspersky (2023) relata que esse tipo de
ataque utiliza criptografia para bloquear arquivos e sistemas inteiros, impedindo o
acesso até que a vitima pague o resgate. Para Valenga (2018), o caso do WannaCry, que
afetou empresas globalmente em 2017, € um marco que deixou clara a dimensdo desse

tipo de ameaca.

Ja o ataque DDoS (Distributed Denial of Service) é voltado para interromper
servicos. Chavez (2022) explica que esse ataque consiste em enviar milhares de

requisi¢des simultaneas a um servidor, fazendo com que ele fique sobrecarregado e saia
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do ar. Os cibercriminosos utilizam botnets redes de computadores infectados — para
coordenar essas agdes, como descreveram McCarty (2003b) e Freiling et al. (2005).
Existem variagoes como Flood, UDP Flood e NTP Flood, conforme destaca Ariane

(2023).

Os ataques do tipo Flood se caracterizam por um volume anormal de
solicitagdes enviadas a um servidor, com a inten¢do de sobrecarregar sua capacidade de
resposta e torna-lo inacessivel aos usuarios legitimos (STAMMERS, 2019). Entre as
variagoes desse tipo de ataque, destaca-se o UDP Flood, que explora o protocolo de
datagramas do usudrio (UDP) um meio de comunicagdo que permite o envio rapido de
pacotes, mas sem estabelecer uma conexao formal. Essa caracteristica ¢ explorada para
sobrecarregar o servidor, enviando um grande volume de solicitagdes até que ele fique
extremamente lento ou pare de funcionar por completo.

Outra forma bastante conhecida é o NTP Flood, que também se baseia no envio
massivo de pacotes, mas com um agravante: esses pacotes sdo aparentemente validos,
porém tém seus enderecos de origem forjados. Isso gera uma sobrecarga ainda maior,
pois o sistema tenta responder a multiplas solicitagdes falsas, o que leva ao esgotamento
de seus recursos e, muitas vezes, a queda total do servigo por repetidas falhas e

reinicializa¢des (SCHEINER, 2020).

3 METODOLOGIA

Este estudo preliminar foi baseado em uma mostra e construido a partir de uma
metodologia que combinou pesquisa bibliografica e aplicagdo de um formulério online
entre os dias 25 e 28 de maio de 2025, realizado para o publico em geral e
compartilhado via redes sociais, onde foram aplicadas 14 questdes, 13 delas fechadas e
1 aberta, que visava obter a visdo de cada pessoa a respeito da seguranca digital, nessa
questdo foram descartadas 46 respostas, visto que essas ndo apresentavam contetido
para andlise. Ao total foram recolhidas 102 respostas que ajudaram no desenvolvimento
da analise. A respeito das 13 questdes fechadas buscou-se respostas como: faixa etaria,
sexo, nivel de conhecimento em tecnologia, utilizacdo de autenticacdo em dois fatores,
conhecimento sobre ataque phishing, se o usudrio compartilha a senha com terceiros, se
sdo cuidadosas com dados, entre outras questdes, todas as respostas do formulario

foram obtidas de maneira andnima, protegendo todos os voluntarios.
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Além disso, a escolha pelo questionario se justifica pela capacidade dessa
abordagem em investigar fenomenos atuais dentro de seus contextos reais, como explica

Yin (2015), sendo, portanto, adequada para analises aprofundadas.

4 ANALISE DAS RESPOSTAS

Foi aplicada uma pesquisa com voluntarios com o objetivo de avaliar o nivel de
conhecimento dos usuarios sobre seguranga da informacdo. Utilizando a plataforma
Google Forms, o questionario foi enviado e aberto para respostas entre os dias 25 e 28
de maio de 2025, com retorno de 102 respostas. Os respondentes pertenciam a
diferentes grupos etarios e atuantes em diferentes setores da sociedade como: Estudante,
Tecnologia, Administragdo e Gestdo, Saude, Professor Ambiental, Perito Grafotécnico,
Militar da FAB, entre outros, como demonstrado na Figura 2, em que a maior parte
considerou seu conhecimento em tecnologia como basico (47 respostas, equivalente a
46,1%) como apresentado na Figura 3. Algumas perguntas buscaram identificar o grau
de familiaridade dos usuarios com praticas seguras no ambiente digital, como por
exemplo, apenas 29,4% das pessoas que responderam utilizam da autenticacdo em 2
fatores em todas as contas importantes e 43,1% utilizam em apenas algumas contas,

como apresentada na Figura 4.

Figura 2. Grafico area de atuagdo dos usuarios

Area de Atuacao

Qutros

Saude

Administracéo / Gestao

TI [ Tecnologia

Estudante

T
10 20 30 40 50 60
Percentual (%)

Fonte: O Autor, 2025
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Figura 3. Nivel de conhecimento em tecnologia

Nivel de Conhecimente em Tecnologia

Especialista

Avancado

Intermediario

Basico

Nenhum

10 20 30 40
Percentual (%)

Fonte: O Autor, 2025

Figura 4. Utilizacdo autenticagdo em dois fatores

Uso de Autenticacao de Dois Fatores (2FA)

Nao utilizo

N&o sei o que é

Apenas em algumas

Sim, em todas as contas importantes

Percentual (%)

Fonte: O Autor, 2025

Apos a andlise dos dados, observou-se uma correlacdo direta entre o nivel de
conhecimento em tecnologia e 0 uso mais consistente da autenticagdo em dois fatores,
na Figura 5 vé-se de maneira clara. Entre os respondentes com conhecimento bésico,
observou-se que a maioria (18 pessoas) utiliza a 2FA apenas em algumas contas,
enquanto 10 afirmaram utiliza-la em todas. No entanto, um niimero significativo de
pessoas desse grupo ainda ndo utiliza (7 respostas) ou sequer conhece o recurso (8
respostas), indicando uma caréncia de informacao e conscientizagao.

No grupo intermediario, ha uma melhora notavel: 14 pessoas utilizam a 2FA em
todas as contas e 24 em algumas, com apenas 5 nao utilizando e 1 alegando ndo saber o
que ¢. Esse dado sugere que, a medida que o usuario adquire maior familiaridade com a
tecnologia, cresce sua percepcao sobre a importancia de praticas de seguranca digital.

Entre os usudrios com nivel avancado, hd uma mudanga no padrdo: 8§ utilizam a
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2FA em todas as contas e apenas 5 em algumas. Esse grupo representa uma parcela
mais consciente e engajada com a prote¢do de suas credenciais digitais. Apenas um
respondente deste grupo declarou ndo utilizar 2FA, e nenhum alegou desconhecé-la.

O grupo especialista, embora com menor nimero de respondentes, segue o
padrao esperado: 3 afirmaram utilizar a 2FA em todas as contas, € apenas um declarou
utilizd-la em algumas e outro ndo a utiliza. O desconhecimento do recurso foi

inexistente entre os especialistas.

Figura 5: Utilizagdo autenticagdo em 2 fatores x Nivel de Conhecimento

Utilizacédo de Autenticacao em Dois Fatores (2FA) por Nivel de Conhecimento

25 24 B
utilizacio de 2Fa

B Sim, em todas

mmm Apenas em algumas
BN Nio utilizo

20 W NEo sel o que é

18

151 14

10

10 1

Nimero de Respostas

Basico Intermedidria Avancado Especialista

Nivel de Conhecimento em Tecnologia

Fonte: O Autor, 2025

Observando a Figura 6, nota-se que a maioria dos respondentes tem menos de 18
anos. Nessa faixa, a maior parte diz se preocupar com segurancga digital, mas uma
parcela dos respondentes admite s6 tomar alguns cuidados, enquanto uma minoria
afirma ndo se proteger muito. Na faixa de 18 a 25 anos, a divisdo ¢ mais equilibrada:
tem quase o mesmo numero de pessoas que se consideram cuidadosas e as que so
seguem praticas de seguran¢a de vez em quando, com poucos admitindo descuido total.

Na faixa dos 26 aos 35 anos, o nimero de participantes cai, mas a maioria ainda
mostra preocupagdo com seguranca digital. Entre os de 36 a 45 anos, as respostas sao
ainda menos numerosas, mas quase todos marcaram "Sim" quando questionados sobre
cuidados, sem nenhum "Nao" registrado. Por fim, o grupo acima de 45 anos teve poucos
participantes, mas todos relataram algum nivel de atengdo com a seguranga digital,

sendo que o “Sim” foi a resposta mais selecionada.
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Figura 6. Relagdo Faixa Etaria x Cuidado com a Seguranca Digital

Faixa Etaria x Cuidado com Seguranca Digital

Cuidado com Seguranga Digital
- Sim
Mais ou menos
204 N Nao

.
G

Numero de Pessoas

"
°

v

<18 18-25 26-35 36-45 >45
Faixa Etaria

Fonte: O Autor, 2025

O gréfico presente na Figura 7 mostra a distribuicdo dos participantes por faixa
etaria e sexo, usando cores para diferenciar: azul (masculino), vermelho (feminino) e
amarelo (quem preferiu ndo informar). A faixa menos de 18 anos formou o maior grupo,
com 41 respondentes, a propor¢do entre homens e mulheres foi bem equilibrada, com
um caso optando por ndo revelar o género. Em seguida, a faixa de 18 a 25 anos aparece
como a segunda mais representativa, também com uma distribuicdo parecida entre os
géneros, embora os homens tenham sido mais numerosos, essas duas parcelas
representaram 68,6% dos respondentes, isso pode ser um reflexo do maior contato com
tecnologia ou da disposi¢do em participar desse tipo de estudo. Na faixa dos 26 a 35
anos, o numero de participantes cai, mas ainda assim ha um equilibrio entre homens e
mulheres. Quando chegamos nas idades acima disso (36 a 45 anos e mais de 45), a

participacdo cai, esses dois grupos representam 14,7%.

Figura 7. Relagdo Faixa Etaria x Sexo

Distribuicao por Faixa Etaria e Sexo

401 Sexo
== Masculino
mmm Feminino

Prefiro ndo dizer

Numero de Pessoas

Menor de 18 26-35 Acima de 45
Faixa Etaria

Fonte: O Autor, 2025
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Na Figura 8, o grupo masculino que contou com 72 respostas escolheu em maior
parte que todas as acdes propostas sdo importantes, com 62,5%, seguido do uso de
senhas fortes (25%), no grupo feminino a tendéncia se manteve a mesma, com 63,3%
das respostas sendo relacionada a todas as alternativas, vemos que os trés grupos
reconhecem que seguranca digital requer multiplas agdes integradas (evidenciado pela

dominancia de "Todas as anteriores").

As mulheres proporcionalmente atribuiram ligeiramente que ter um antivirus
(6,6%) ¢ mais importante que os homens que atribuiram apenas 5,5%, uma diferenga

pequena, que pode ser maior ou menor dependendo do nivel de amostragem.
Figura 8: Sexo x A¢des por usuarios

AcOes Prioritarias em Segurancga Digital por Sexo

4 Acdes

mmm Usar senhas fortes
40 1 [ Ter antivirus

I Atualizar dispositivos
I Usar Wi-Fi seguro

30 A I Todas as anteriores

20 18

Numero de Respostas

10

2,3 3
11 00

Masculino Feminino Prefere ndo dizer
Sexo

Fonte: O Autor, 2025

Apods remogdo das respostas ndo pertinentes da pergunta aberta "Deixe sua
opinido sobre seguranga digital” foi gerada uma nuvem de palavras que revelou os
temas mais mencionados pelos participantes. A Figura 9 mostra, de forma visual, o que
mais preocupa € chama a atenc¢ao das pessoas quando o assunto € protecdo online. As
palavras mais mencionadas foram: ‘"seguranca”, ‘“dados”, “importante",
"digital", "proteger" e "essencial". Isso mostra de forma clara que, para a maioria, a
seguranca digital € algo importante para preservar informagdes pessoais € corporativas.

Outros termos como "tecnologia", "cuidado", "ameacas" e "dia" mostram que as
pessoas enxergam a seguranga como uma necessidade diaria, algo que deve acompanhar
o uso constante da internet e dos dispositivos. Além disso, expressdes

como "deveriamos nos proteger mais" e "cuidado pessoal" sugerem que muitos
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reconhecem sua propria responsabilidade na protecdo dos dados. Por fim, palavras

nn

como "acesso", "confidencialidade", "corporativo" e "internet" mostram que 0
entendimento sobre seguranca digital vai além de algo banal, as pessoas pensam tanto
no uso pessoal quanto nos riscos profissionais.

No geral, a nuvem de palavras apresentada na Figura 9 confirma que ha
uma consciéncia forte sobre a importancia da seguranga digital. No entanto, o nivel de
conhecimento sobre como se proteger pode variar de pessoa para pessoa. O que fica

claro ¢ que, na visdo dos participantes, estar seguro online nao ¢ opcional, ¢ uma

necessidade do mundo conectado de hoje.

Figura 9: Nuvem de Palavras

Nuvem de Palavras: Opinides sobre Segurancga Digital

oC| uanto 3 internet ambiente sobre
t{' dever iam é m p ter n
b ‘ : ‘ apenas
. tanto tdesde bem
QL:) ':z' ‘ a(aquc US Opassar
p e 4 & por que
g tema
. S colsas forma extl emamente
ors i, Ve e’;a;‘ v
g ] ach cuidado roubo pOlS +:
2 algo . digitaisQ®
d lamm a &

site

151stema -

“digita

informacdes Spedalenteprincipalpente o

Fonte: O Autor, 2025

5 CONCLUSAO

Este estudo preliminar surgiu da necessidade de entender como as pessoas
comuns encaram os riscos digitais em um momento em que o Brasil vive uma
verdadeira explosdo no uso da internet. O principal objetivo foi realizar uma
investigacao inicial, por meio da aplicagdo de um questiondrio online, para compreender
essa percep¢do através do cruzamento de dados obtidos. A anélise buscou identificar
padrdes como qual faixa etdria se mostra mais cuidadosa com seus dados, quais grupos
sdo mais participativos nas medidas de seguranca, entre outros aspectos relevantes.

Com mais brasileiros conectados do que nunca muitos sem o devido preparo
para navegar com seguranga € o aumento alarmante de golpes e invasdes virtuais, a
pesquisa buscou mapear como o publico em geral lida com essas ameagas no dia a dia.
O formulario aplicado tinha como objetivo claro descobrir ndo s6é o que as pessoas

sabem sobre prote¢do digital, mas como elas de fato se comportam diante de desafios

Pag. 11

Centro Universitario de Tecnologia de Curitiba - UNIFATEC.



o——— TRABALHO DE CONCLUSAO DE CURSO
N

como criagdo de senhas, utiliza¢do de ferramentas de segurancga e identificacdo de redes
suspeitas.

Os resultados revelam uma realidade preocupante: embora 61,8% dos
respondentes afirmem utilizar métodos de protecdo como antivirus, senhas fortes e redes
seguras, a maioria classifica seu proprio conhecimento como bdasico. Essa aparente
contradi¢do sugere uma fragilidade na navegacdo digital, onde muitos usuarios
reconhecem a importancia da seguranga, mas sentem que seus esfor¢os nao sao
totalmente suficientes. Essa percep¢ao fica evidente na analise das respostas e se reflete
na nuvem de palavras gerada a partir dos comentarios.

O phishing emerge como uma das maiores preocupacdes. Curiosamente, 70,6%
dos participantes acreditam nunca ter sofrido esse tipo de ataque, mas considerando que
se trata de um método extremamente comum, a probabilidade real de exposicao ¢
significativamente maior - especialmente para profissionais que lidam constantemente
com links e arquivos externos. A analise detalhada dos dados revela que jovens adultos
(18-25 anos) sdo os mais afetados por phishing, seguidos por adolescentes. Essa
vulnerabilidade decorre da combinagdo perigosa entre comportamentos de risco e falta
de conhecimento técnico especifico.

Os numeros e depoimentos coletados permitem concluir que o grupo de 18 a 25
anos ¢ o0 mais exposto aos riscos digitais, situagdo agravada por trés fatores principais:
habitos inseguros, falta de conscientizagdo adequada e intensa atividade online. J4 os
menores de 18 anos apresentam vulnerabilidades distintas, relacionadas principalmente
a inexperiéncia digital. Entre os participantes acima de 26 anos, observa-se maior
adocdo de medidas protetivas, embora ainda existam lacunas importantes a serem
abordadas.

A solugdo para esse cenario exige agdo coordenada em trés niveis
complementares. No plano individual, € urgente que cada usuério revise e melhore seus
habitos digitais, adotando medidas praticas de prote¢do no cotidiano. No ambito
educacional, torna-se imprescindivel incorporar o ensino de seguranca digital desde os
primeiros anos escolares, além de promover a conscientizagdo familiar. Por fim,
organizagdes € instituigdes precisam assumir sua responsabilidade, implementando
politicas robustas de prote¢do de dados e privacidade. Somente através dessas agoes
sera possivel construir uma cultura digital verdadeiramente consciente e protegida,

capaz de acompanhar o ritmo acelerado da transformacao digital no pais.
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